1. Razkritje informacij o izreceni sankciji kreditni instituciji in odgovorni osebi
a) Odlocba o prekrsku zoper kreditno institucijo in odgovorno osebo

Informacije o krSitelju

Naziv in sedeZ pravne NOVA KBM d. d., Ulica Vita Kraigherja 4, 2000 Maribor
osebe

Osebno ime fizi¢ne osebe | Ni predmet razkritja

Informacije o krsitvi

Opis okolis¢in in ravnanj, | Banka Slovenije je banki in odgovorni osebi z odlo¢bo o prekrsku

ki pomenijo krSitev izrekla globo zaradi prekrskov po drugem odstavku v povezavi s 33.

ZBan-2 ali Uredbe (EU) tocko prvega odstavka 373. ¢lena ZBan-2 ter sedmem odstavku v

§t. 575/2013 povezavi s 33. tocko prvega odstavka 373. ¢lena ZBan-2 (krsitev 126.
¢lena ZBan-2).

Narava ugotovljenih Krsitev dolZnosti varovanja zaupnih podatkov.

krsitev

Izrek odlocbe, s katero se postopek konca:

Banka Slovenije kot prekrikovni organ na podlagi 380. ¢lena Zakona o ban¢nistvu®, po pooblas&eni
uradni osebi ||, po uradni dolznosti, na podlagi drugega odstavka 51. &lena Zakona o prekrskih? in 46.
¢lena ZP-1, v postopku o prekrsku zoper pravno osebo NOVA KBM d. d. s sedezem Ulica Vita
Kraigherja 4, 2000 Maribor, ki jo po pooblastilu zastopa [}, in zoper odgovorno osebo ||, ki ga po
pooblastilu zastopa ||, zaradi prekrskov po drugem odstavku v povezavi s 33. toko prvega odstavka
373. ¢lena ZBan-2 ter sedmem odstavku v povezavi s 33. to¢ko prvega odstavka 373. ¢lena ZBan-2 in
v povezavi s 126. ¢lenom ZBan-2:

odlo¢a:

1. Pravna oseba NOVA KBM d. d., Ulica Vita Kraigherja 4, 2000 Maribor, mati¢na étevilkal (v
nadaljevanju: banka ali krsitelj):

je odgovorna,

da odgovorna oseba banke ||, pri banki zaposlen na delovnem mestu [, v skladu s pogodbo o
zaposlitvi med drugim zadolZen za vodenje projektov in organiziranje potrebnih aktivnosti za
uspesno in uéinkovito uvajanje sprememb ter odgovoren za poslovanje v skladu s pravili,
navodili, predpisi in pooblastili, ki mu jih je dala banka kot delodajalec, kot lastnik
programske opreme || pa odgovorna oseba v postopku upravljanja sprememb v zvezi z
navedeno programsko opremo |, saj je lastnik podatkovnega sredstva na podlagi dolocb |,
odgovoren za izvajanje zahtev v okviru svojih podatkovnih sredstev in obenem odgovoren za
potrditev predvidenega prenosa spremembe v poslovanje, pri opravljanju dejavnosti in v
imenu ter za ra¢un banke, v Mariboru,

po potrditvi specifikacije spremembe v funkcionalnosti programske opreme || dne 16. 1. 2019
in pred zacetkom posiljanja izpisov stanja finan¢nih instrumentov na trgovalnem racunu pri

1 Zakon o banénistvu - Uradni list RS, §t. 25/15, 44/16 — ZRPPB, 77/16 — ZCKR, 41/17, 77/18 — ZTFI-1, 22/19 — ZIUDSOL
in 44/19 — odl. US, v nadaljevanju ZBan-2.

2 Zakon o prekrskih - Uradni list RS, §t. 29/11 - uradno precis¢eno besedilo, 21/13, 111/13, 74/14 - odl. US, 92/14 - odl. US,
32/16, 15/17 - odl. US, 27/17 - ZPro, 73/19 - odl. US, 175/20 - ZIUOPDVE, 195/20, 5/21 - odl. US, 15/21 - ZDUOP, 123/21
- ZPrCP-F, v nadaljevanju ZP-1.



http://www.uradni-list.si/1/objava.jsp?sop=2015-01-1065
http://www.uradni-list.si/1/objava.jsp?sop=2016-01-1921
http://www.uradni-list.si/1/objava.jsp?sop=2016-01-3227
http://www.uradni-list.si/1/objava.jsp?sop=2017-01-2069
http://www.uradni-list.si/1/objava.jsp?sop=2018-01-3751
http://www.uradni-list.si/1/objava.jsp?sop=2019-01-0916
http://www.uradni-list.si/1/objava.jsp?sop=2019-01-2011

banki njenim komitentom po elektronski posti dne 31. 1. 2019, ni zagotovil ustreznega
prenosa spremembe v funkcionalnosti programske opreme ||, ki jo je uporabljala banka pri
izdelovanju in posiljanju izpisov stanja finan¢nih instrumentov na trgovalnem rac¢unu pri banki
njenim komitentom po elektronski posti, saj ni zagotovil, da bi postopek upravljanja
sprememb potekal v skladu z internimi akti banke, predvsem [ in ||, saj ni zagotovil izvedbe
vseh zahtevanih aktivnosti ali pa so bile posamezne izvedene aktivnosti pomanjkljive in
nezadostne, in sicer ni zagotovil: 1) ustreznega ¢asovnega nacrtovanja aktivnosti, vezanih na
nadgradnjo sistema posiljanja izpisov; ii) pravilnega vodenja postopka upravljanja sprememb,
zlasti niso bile opravljene aktivnosti testiranja funkcionalnosti avtomatske priprave .pdf
dokumentov in njihovega posiljanja preko elektronske poste komitentom ter ni bilo opravljeno
testiranje morebitnih omejitev istoasnega izvajanja postopka priprave ve¢ serij izpisov, niso
bile opravljene aktivnosti, potrebne za pravilno in popolno izvedbo drugih faz postopka
uvajanja sprememb — podaja zahteve, njena obravnava, odobritev in izvedba, ter zadostne
vkljuCenosti kljuénih deleznikov postopka upravljanja sprememb, Se posebej IT
analitika/tehnologa, klju¢nega uporabnika, upravljavca sprememb in Pooblas¢enca za varstvo
podatkov; iii) elektronska sporocila komitentom so bila poslana brez Sifriranja datotek,

zaradi Cesar vsega je banka dne 31. 1. 2019 po elektronski posti posameznim komitentom
posredovala izpise stanja finan¢nih instrumentov na trgovalnem ra¢unu pri banki za drugega
komitenta, s Cimer je neupravi¢eno razkrila podatke o stanju finan¢nih instrumentov na
trgovalnem racunu pri banki, ki predstavljajo zaupne podatke v smislu 125. ¢lena ZBan-2, 193
komitentov, razvidnih iz priloge 1, ki je sestavni del tega izreka,

s ¢imer je banka krsila dolZznost varovanja zaupnih podatkov v skladu s 126. clenom ZBan-2.

S tem je banka storila 193 prekrskov po drugem odstavku v povezavi s 33. tocko prvega
odstavka 373. ¢lena ZBan-2.

2. Odgovorna oseba ||, |, | | (v nadaljevanju: odgovorna oseba ali kriitel;):
je odgovorna,

da kot I, v skladu s pogodbo o zaposlitvi med drugim zadolzen za vodenje projektov in
organiziranje potrebnih aktivnosti za uspe$no in u¢inkovito uvajanje sprememb ter odgovoren
za poslovanje v skladu s pravili, navodili, predpisi in pooblastili, ki mu jih je dala banka kot
delodajalec, kot lastnik programske opreme | pa odgovorna oseba v postopku upravljanja
sprememb v zvezi z navedeno programsko opremo |, saj je lastnik podatkovnega sredstva na
podlagi dologb ||, odgovoren za izvajanje zahtev v okviru svojih podatkovnih sredstev in
obenem odgovoren za potrditev predvidenega prenosa spremembe v poslovanje, pri
opravljanju dejavnosti in v imenu ter za racun banke, v Mariboru,

po potrditvi specifikacije spremembe v funkcionalnosti programske opreme JJ dne 16. 1. 2019
in pred zacetkom posiljanja izpisov stanja financnih instrumentov na trgovalnem racunu pri
banki njenim komitentom po elektronski posti dne 31. 1. 2019, ni zagotovil ustreznega
prenosa spremembe v funkcionalnosti programske opreme ||, ki jo je uporabljala banka pri
izdelovanju in poSiljanju izpisov stanja finan¢nih instrumentov na trgovalnem racunu pri
banki njenim komitentom po elektronski posti, saj ni zagotovil, da bi postopek upravljanja
sprememb potekal v skladu z internimi akti banke, predvsem ] in ||, saj ni zagotovil izvedbe




vseh zahtevanih aktivnosti ali pa so bile posamezne izvedene aktivnosti pomanjkljive in
nezadostne, in sicer ni zagotovil: i) ustreznega ¢asovnega nacrtovanja aktivnosti, vezanih na
nadgradnjo sistema poSiljanja izpisov; ii) pravilnega vodenja postopka upravljanja sprememb,
zlasti niso bile opravljene aktivnosti testiranja funkcionalnosti avtomatske priprave .pdf
dokumentov in njihovega posiljanja preko elektronske poste komitentom ter ni bilo
opravljeno testiranje morebitnih omejitev istoCasnega izvajanja postopka priprave ve¢ serij
izpisov, niso bile opravljene aktivnosti, potrebne za pravilno in popolno izvedbo drugih faz
postopka uvajanja sprememb — podaja zahteve, njena obravnava, odobritev in izvedba, ter
zadostne vklju€enosti kljucnih deleznikov postopka upravljanja sprememb, Se posebej IT
analitika/tehnologa, klju¢nega uporabnika, upravljavca sprememb in PooblaScenca za varstvo
podatkov; iii) elektronska sporocila komitentom so bila poslana brez Sifriranja datotek,

zaradi navedenih opustitev dolZnega ravnanja || pa je banka dne 31. 1. 2019 po elektronski
posti posameznim komitentom posredovala izpise stanja finan¢nih instrumentov na
trgovalnem racunu pri banki za drugega komitenta, s ¢imer je neupravic¢eno razkrila podatke
0 stanju finan¢nih instrumentov na trgovalnem racunu pri banki, ki predstavljajo zaupne
podatke v smislu 125. ¢lena ZBan-2, 193 komitentov, razvidnih iz priloge 1, ki je sestavni del
tega izreka,

s ¢imer je krSil dolZznost varovanja zaupnih podatkov iz prvega in drugega odstavka 126.
¢lena ZBan-2, saj je omogocil, da so se z zaupnimi podatki 193 komitentov banke o stanju
finan¢nih instrumentov na trgovalnem racunu pri banki seznanile ter te podatke uporabile
tretje osebe, pri Cemer so bili navedeni zaupni podatki zaposlenim v banki dostopni v zvezi z
njihovim delom v banki.

S tem je odgovorna oseba storila 193 prekr§kov po sedmem odstavku v povezavi s 33. tocko
prvega odstavka 373. ¢lena ZBan-2.

3. Na podlagi prvega, drugega in sedmega odstavka 373. ¢lena ZBan-2 v povezavi s 17. ¢lenom ZP-1
se doloci:

- banki za vsak prekrsek iz 1. tocke izreka te odlo¢be globa v znesku 80.000,00 EUR,
- odgovorni osebi za vsak prekrsek iz 2. tocke izreka te odlo¢be globa v znesku 800,00 EUR.

Nato se banki na podlagi dolo¢be prvega odstavka 27. ¢lena ZP-1 izree:
enotna globa
160.000,00 EUR,

odgovorni osebi pa se na podlagi dolo¢be drugega in prvega odstavka 27. ¢lena ZP-1 v povezavi z
drugim in tretjim odstavkom 26. ¢lena ZP-1 izrece

enotna globa

800,00 EUR.




